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DOCUMENTO DE SEGURIDAD
Politicas de Seguridad de la Informacion del
Instituto Tecnolégico Superior de Tierra Blanca

Disposiciones Generales.

La presente politica tiene por objeto, acordar y divulgar los estandares, procedimientos,
medidas de seguridad de caracter administrativos, fisicos y técnicos, y los niveles de seguridad
que se aplican para la seguridad de los Datos Personales en el Instituto Tecnolégico Superior
de Tierra Blanca, en los sucesivo Instituto asi como los mecanismos y medidas de control que
debera emplear cada servidor publico del Instituto que sean los responsable de la
Administracion de los Datos Personales, de conformidad con las presentes Politicas y las
normas establecidas para el efecto.

La presente Politica es general y obligatoria para las Unidades y Areas Administrativas del
Instituto y los servidores publicos adscritos a la misma, para establecer los procedimientos
institucionales y responsabilidades de los servidores publicos, a efecto de garantizar el derecho
de acceso a la informacién publica que posee el Instituto de conformidad con la Ley General
de Transparencia y Acceso a la Informacién Publica, Ley 250 de Transparencia y Acceso a la
Informacién Publica para el Estado de Veracruz de Ignacio de la Llave, Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, y Ley 251 de Proteccion
de Datos Personales en Posesion de Sujetos Obligados para el Estado de Veracruz de Ignacio
de la Llave y demas disposiciones legales y normativas aplicables.

La presente Politica y sus anexos, son un instrumento necesario para establecer y mantener
las medidas de seguridad de caracter administrativo, fisico y técnico para la proteccién de los
datos personales, que permitan protegerlos contra dafio, pérdida, alteracion, destruccion o uso,
acceso o tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y
disponibilidad.

El Instituto, reconoce el derecho del usuario a la privacidad y seguridad por lo que establece
la politica general de seguridad de la informacion para la proteccion de los mismos.

Si surgiera la necesidad de intervenir la privacidad de alguna personal durante el curso de
alguna investigacion de caracter judicial y por el uso inapropiado de los activos de la
informacion, el Instituto, debera cumplir con los procedimientos legales vigentes para hacerlo.

Para los efectos legales de la presente politica se entiende por:
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Confidencialidad: Es la garantia de que la informacion personal sera protegida para que no
sea divulgada sin consentimiento de la persona.

Integridad: Consiste en el mantenimiento de la exactitud y completitud de la informacion y sus
meétodos de procesos.

Disponibilidad: Consiste en que la informacidén se encuentre accesible y disponible cuando
los requiera una entidad, proceso o persona autorizada.

Ambito de aplicacién y obligatoriedad

El presente documento sera de aplicacion obligatoria a las y los servidores publicos del Instituto
responsables de la Administracion de los datos de caracter personal, asi como a las personas
externas cuyos servicios contratados por el Instituto, estén relacionados con el uso de datos.

Asi mismo, a las personas que deberan aplicar las politicas, estandares, procedimientos y
controles de accesos administrativos, fisicos y técnicos que se detallan en este documento:

a. Las personas responsables, encargadas y usuarias de los Datos Personales en el Instituto;
b. EI Comité de Transparencia del Instituto.
c. El jefe del Departamento de Difusion y concertacion

Todo el personal del Instituto que tengan acceso a los datos personales, esta obligado a
conocer y aplicar las medidas de seguridad propias en el que se concentren los datos y es
aplicable en todas y cada una de las fases del tratamiento de los datos personales, iniciando
desde la obtencién de los mismos y finalizando con su cancelacion de los mismos.

Medidas de seguridad de los Datos Personales.

La seguridad de la informaciéon es el conjunto de medidas de control establecidas por el
Instituto, para asegurar y mantener la confidencialidad, integridad y disponibilidad de la
informacion, identificado, valorando y gestionando los riesgos en funcion del impacto que
representan para el Instituto, para impedir o evitar su uso, divulgacion, sustraccion,
destruccion, ocultamiento o inutilizacion indebidos.

La seguridad de la informacion se clasifica en:

I. Seguridad fisica. Es la condicidon que se alcanza aplicando las medidas de control para
proteger el entorno fisico en el que se encuentran los activos de informacion; y
[I.Seguridad logica. Es la condicion que se logra mediante el establecimiento de medidas
de control para el acceso a la informacion intangible almacenada en medio digital o
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Los niveles de seguridad, se identificaran por cada responsable de la Administracion de los e
Datos que contienen son de caracter personal.

El objetivo de la seguridad de la informacion es salvaguardar la informacién institucional,
asi como todos los activos de informacion implicados en su tratamiento frente a riesgos y
amenazas, estableciendo medidas de control para mantener la confidencialidad, integridad
y disponibilidad de la misma.

Medidas de seguridad: conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permiten garantizar la proteccion, confidencialidad,
disponibilidad e integridad de los datos personales;

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion,
soporte y revision de la seguridad de la informacion a nivel organizacional, la identificacion,
clasificacion y borrado seguro de la informacién, asi como la sensibilizacién, formacion y
capacitacion del personal, en materia de proteccion de datos personales;

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su tratamiento.
De manera enunciativa mas no limitativa, se debe considerar las siguientes actividades:

e Prevenir el acceso no autorizado en las instalaciones fisicas, recursos e
informacion;

e Prevenir el dano o interferencia a las instalaciones fisicas, recursos e informacion.

e Proteger las computadoras de escritorio o portatiles y cualquier soporte fisico o
electronico, que pueda salir fuera de las instalaciones de la organizacion; y

e Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz que asegure su disponibilidad, funcionalidad e integridad.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y software para proteger el entorno digital de los
datos personales y recursos involucrados en su tratamiento.

De manera enunciativa mas no limitativa, se deben considerar las siguientes actividades:

e Prevenir que el acceso a las bases de datos o a la informacion, asi como a los
recursos, sea por usuarios identificados y autorizados;

e Generar un esquema de privilegios para que el usuario lleve a cabo las actividades
que requiere con motivo de sus funciones;

e Revisar la configuracion de seguridad en la adquisicion, operaciéon, desarrollo y
mantenimiento del software y hardware; y
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e Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales

Aunado a lo anterior, para determinar el nivel de riesgo se considera el criterio del riesgo
inherente del dato personal, asi como el nivel se seguridad requerido para éste, en adicién a
las vulnerabilidades y amenazas, de acuerdo con las categorias o tipos de datos personales
que se detallan a continuacion:

CRITERIOS DEL NIVEL DE RIESGO

Riesgo Inherente Basico Nivel de Seguridad Basico

Riesgo Inherente Medio Nivel de Seguridad Medio

Riesgo Inherente Alto Nivel de Seguridad Alto

Los niveles de seguridad responden a la mayor o menor necesidad de garantizar la integridad
de los datos personales. Por lo tanto, las Unidades o Areas Administrativas y sus
responsables aplicaran el nivel basico, medio o alto de medidas de seguridad.

Las medidas de seguridad marcadas con nivel basico seran aplicables a todos los Datos
Personales y es obligatoria.

Se consideraran aplicables las medidas de seguridad de NIVEL BASICO a Datos Personales
que contengan algunos datos que enseguida se mencionan:

IDENTIFICACION: Nombre, domicilio, correo electrénico, nimero de teléfono; RFC, CURP,
estado civil, firma, firma electronica, lugar de nacimiento, fecha de nacimiento, nacionalidad,
edad, nombres de familiares, dependientes, beneficiarios, fotografia, idioma o lengua, entre
otros.

Los Datos Personales que contengan alguno de los datos que se enlistan a continuacién,
ademas de cumplir con las medidas de seguridad de nivel basico deberan observar las
marcadas con NIVEL MEDIO.

DATOS PATRIMONIALES: Bienes muebles e inmuebles, informacién fiscal,
historial crediticio, ingresos y egresos, cuentas bancarias, seguros, afores, fianzas,
servicios contratados, referencias personales, entre otros.

DATOS SOBRE PROCEDIMIENTOS ADMINISTRATIVOS SEGUIDOS EN FORMA

DE JUICIO Y/O JURISDICCIONALES: Informacidn relativa a una persona que se
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encuentre sujeta a un procedimiento administrativo seguido en forma de juicio o
jurisdiccional en materia laboral, civil, penal o administrativa.

DATOS ACADEMICOS: Trayectoria educativa, titulos, cédula profesional,
certificados y reconocimientos, entre otros.

DATOS DE TRANSITO Y MOVIMIENTOS MIGRATORIOS: Informacion relativa al
transito de las personas dentro y fuera del pais e informacidn migratoria de las
personas, entre otros.

Los Datos Personales que contengan alguno de los dato personal sensibles que se enlistan a
continuacién, ademas de cumplir con las medidas de seguridad de nivel basico y medio,
deberan tomar las marcadas con NIVEL ALTO.

DATOS IDEOLOGICOS: Creencia religiosa, ideoldgica, afiliacion, politica y/o sindical,
pertenencia a organizaciones de la sociedad civil y/o asociaciones religiosas,
entre otros.

DATOS DE SALUD: Estado de salud, historial clinico, alergias, enfermedades, informacion
relacionada con cuestiones de caracter psicologico y/o psiquiatrico, incapacidades
médicas, intervenciones quirurgicas, vacunas, consumo de sustancias toxicas, uso de
aparatos oftalmoldgicos, ortopédicos, auditivos, protesis, entre otros.

CARACTERISTICAS PERSONALES: Tipo de sangre, ADN, huella digital, u otros analogos.
CARACTERISTICAS FiSICAS: Color de piel, color de iris, color de cabello, sefias
particulares, estatura, peso, complexién, discapacidades, entre otros.

VIDA SEXUAL: Preferencia sexual, habitos sexuales, entre otros.

Cada Unidad o Area Administrativa designara un servidor publico responsable de Datos
Personales y sera el encargado de apoyar a la persona Titular o encargada de la Unidad o
Area Administrativa de su adscripcién y tendra las siguientes funciones:

a) Adoptar las medidas de seguridad para el resguardo de Datos Personales bajo su
responsabilidad, en soporte fisico, de manera que se evite su alteracién, pérdida o acceso
no autorizado;

b) Autorizar expresamente, en los casos en que no esté previsto por un instrumento juridico
o disposicion normativa, a los usuarios, y llevar una relacion actualizada de las personas
que tengan acceso los Datos Personales que se encuentran en soporte fisico, y

c) Aplicar y vigilar el cumplimiento de las medidas de seguridad para la conservaciony
resguardo de los Datos Personales del Instituto, que para tal efecto determine el Comité, a
través de la aprobacion de disposiciones normativas especificas de observancia general
para las Unidades o Areas Administrativas que cuenten con los resguardos de datos
personales.

Correspondera a la persona Titular o encargada de la Unidad o Area Administrativa
responsable establecer controles o0 mecanismos que tengan por objeto que todas aquellas
personas que intervengan en cualquier fase del tratamiento de los datos personales, guarden
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confidencialidad respecto de éstos, obligacidon que subsistira aun después de finalizar su
relacion con el mismo.

Como son las siguientes obligaciones generales:

a) Guardar la debida secrecia sobre los datos personales que conozcan en el desarrollo de
sus funciones, evitando su difusién y/o transmision.

b) Informar al responsable de Seguridad sobre cualquier incidencia que tenga conocimiento.
¢) No dejar informacion visible cuando abandone su puesto, ya sea que se ausente de manera
temporal o si hay alguna persona ajena a la Unidad Administrativa a la que esté adscrito.

d) Conservar el buen estado fisico de los soportes documentales a que tengan acceso, por
motivo del ejercicio de sus funciones.

e) Reportar alguna vulneracion de los datos personales

Otras de las actividades que realizaran los responsables de seguridad de los Datos Personales
seran:
¢ Crear politicas internas para la gestion y tratamiento de los datos personales, el ciclo de
vida de los Datos Personales (obtencién, uso y supresion).
Definir las funciones y obligaciones del personal involucrado.
Elaborar el inventario de Datos Personales.
Realizar el analisis de riesgo considerando las amenazas y vulnerabilidades existentes,
Control de accesos
Copias de respaldo
Realizar el analisis de brecha,
Elaborar un plan de trabajo,
Implementar las medidas de seguridad faltantes,
Revisar de manera perioddica las medidas de seguridad implementadas.
Disefar y aplicar capacitaciones del personal bajo su mando, dependiendo de sus roles
y responsabilidades.

PLAN DE CAPACITACION
Para los programas de capacitacion, el responsable debera tomar en cuenta lo siguiente:
e Los requerimientos y actualizaciones del sistema de gestion;
e La legislacion vigente en materia de proteccion de datos personales y las mejores
practicas relacionadas con el tratamiento de estos;
e Las consecuencias del incumplimiento de los requerimientos legales o requisitos
organizacionales; y
e Las herramientas tecnoldgicas relacionadas o utilizadas para el tratamiento de los datos
personales y para la implementacién de las medidas de seguridad.
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Calendario programatico para llevar a cabo:
e Capacitaciones integrales del personal que resguarda los datos personales;
Actualizaciones;
Fechas y duracién de la capacitacion;
Areas a capacitar;
Temas;
Mejoras implementadas;
Desaciertos y aciertos;
Oportunidades de mejora;

Sanciones

Los servidores publicos que incumplan en alguna de las disposiciones contenidas en esta
Politica, incurriran en la probable comision u omisiéon de alguna falta de responsabilidad
administrativa, y seran sancionados de acuerdo a sus atribuciones por los Organos Internos
de Control o la autoridad competente.
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